
Несанкционированный до-

ступ к финансовым услугам бан-

ков направлен, главным об-

разом, на карточные продук-

ты и системы дистанционно-

го банковского обслуживания 

(ДБО). И это понятно: день-

ги сразу можно использовать 

или быстро перевести в иные 

активы. Переходя к цифрам, 

приведем информацию, полу-

ченную от Group-IB: «По данным 

МВД (УСТМ), в г. Москве каж-

дые два месяца регистрирует-

ся шесть случаев мошенничеств 

с использованием систем ДБО. 

Средний ущерб по каждому из 

инцидентов составляет 3-5 млн. 

рублей. Это данные по заре-

гистрированным заявлениям. 

Принципы построения системы 
защиты от несанкционированного 

доступа к финансовым услугам

В статье рассмотрены обстоятельства, которые создают возможно-
сти мошенничества в сфере ИТ, стратегические решения по созда-
нию системы противодействия мошенничеству и общие принципы 
построения такой системы.

Андрей БАЖИН, 

руководитель 

Департамента 

информационной 

безопасности, 

банк  «УРАЛСИБ»

cct-2010-3_1-104.indd   74cct-2010-3_1-104.indd   74 28.05.2010   12:11:0728.05.2010   12:11:07



Реальных инцидентов в десятки 

раз больше». 

Возможности 
несанкционированного 
доступа к финансовым 
услугам
Можно назвать три основные 

возможности несанкциониро-

ванного доступа к системам ДБО, 

на которые достаточно просто 

повлиять, изменив внутренние 

процессы. 

Первая возможность имеет самое 

непосредственное отношение 

к сфере высоких технологий – это 

уязвимости в системах и недоста-

точные средства защиты. 

Вторая связана с использовани-

ем сотрудниками своих служеб-

ных полномочий в личных це-

лях. Третья – с отсутствием кон-

троля за типовыми рисками (как 

в области технологий, так и в об-

ласти процессов, являющихся 

частью программы по управле-

нию фродом). 

Чтобы исключить факты несанк-

ционированного доступа к фи-

нансовым услугам, необходимо 

разработать и внедрить програм-

му по противодействию мошен-

ничеству. Если такой программы 

нет или если у такой програм-

мы нет спонсорской поддержки, 

успех маловероятен. Именно си-

стемный подход закладывает ме-

ханизмы, минимизирующие воз-

можности совершения финансо-

вых преступлений. 

Но возможности – это только от-

крытая дверь, чтобы ею восполь-

зоваться, нужна мотивация, кото-

рая имеет свои всплески и спады. 

Отдельно отметим, что во время 

кризиса количество преступле-

ний, как правило, возрастает. 

Продолжая рассматривать обсто-

ятельства, которые благоприят-

ствуют финансовым мошенниче-

ствам с помощью информацион-

ных технологий, отдельно оста-

новимся на возможности уйти от 

ответственности. Доказать в суде 

факт несанкционированного до-

ступа достаточно сложно, осо-

бенно в случае, если он совершен 

из-за рубежа. Однако в последнее 

время в этом направлении наме-

тились позитивные сдвиги: вне-

дряется такие стандарты, как PCI 

DSS, PA DSS, а в статью 187 УК РФ 

внесены изменения, касающееся 

карточного фрода.

Но, пожалуй, наиболее критич-

ное обстоятельство, благоприят-

ствующее несанкционированно-

му доступу – это незнание и (или 

нежелание) пользователей фи-

нансовых услуг знать и приме-

нять элементарные правила без-

опасности. Так пользователи ДБО 

зачастую не устанавливают на 

свои компьютеры постоянно об-

новляемое лицензионное анти-

вирусное программное обеспече-

ние, а владельцы карточек хранят 

и карточку, и пин-код в одном ко-

шельке или записывают пин-код 

в телефон.
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Социальная инженерия

При совершении преступлений 

в сфере высоких технологий мо-

гут использоваться и методы со-

циальной инженерии. Так, довер-

чивых людей могут обмануть и 

предложить открыть карточный 

счет в банке для «доброго» дру-

га, у которого нет паспорта и ко-

торому нужно получить день-

ги от родителей. Потом окажет-

ся, что через эту карточку были 

обналичены денежные средства, 

«доброго» друга и след простыл, 

зато у владельца карточки поя-

вятся проблемы. 

Стратегия противодействия 
мошенничеству в сфере ИТ
Ополчением войну не выиграть, 

и для противодействия мошен-

ничеству должны быть приня-

ты стратегические решения. При 

принятии этих решений долж-

на учитываться отраслевая ста-

тистика и основные факторы ри-

ска фрода, присущие конкрет-

ной компании. 

Прежде всего, необходимо кон-

цептуальное понимание ролей 

основных служб, которые от-

вечают за конечный результат. 

Обязательно должно быть нала-

жено взаимодействие служб ин-

формационной безопасности, 

внутренней безопасности, опе-

рационной поддержки, процес-

синга, AML (службы противо-

действия легализации доходов, 

полученных преступным пу-

тем) и, возможно, служб PR и GR 

(службы взаимодействия компа-

нии с органами власти). После 

того как будут концептуально 

распределены зоны ответствен-

ности перечисленных служб, 

требуется детализация всех соот-

ветствующих регламентов и про-

цедур. Распределение зон ответ-

ственности ни в коем случае не 

должно быть формальным – это 

должен быть реально работаю-

щий механизм, нацеленный на 

снижение рисков. Кроме того, 

должны быть определены крите-

рии принятия решений. 

На этом этапе закладывается ор-

ганизационная и методологи-

ческая база противодействия 
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мошенничеству, формируется 

перечень контрольных меропри-

ятий нацеленных на

а) профилактику

б) выявление 

в) реагирование на инциденты, 

связанные с несанкционирован-

ным доступом. 

Следующий шаг – детализация 

концепции и создание програм-

мы мер по противодействию 

фроду, определение бюджета, ре-

ализация мероприятий по тех-

ническому и организационно-

му обеспечению, финальная на-

стройка контрольной среды. 

Для достижения успеха, во-

первых, программа должна содер-

жать критерии эффективности 

мероприятий, разработанных для 

предотвращения мошенничества, 

а во-вторых, необходим доста-

точный уровень зрелости систе-

мы корпоративного управления, 

ИТ, службы внутренней безопас-

ности. В противном случае речь 

о системном противодействии 

мошенничеству идти не мо-

жет – только о мерах противодей-

ствия наиболее значимым типо-

вым рискам. 

В завершающей стадии процесс 

должен быть отработан на ин-

циденте, который бы прошел все 

основные стадии, в том числе, 

возбуждение уголовного дела.

Общие принципы 
построения процесса 
противодействия 
мошенничеству
Прежде всего, надо четко опре-

делиться, будет ли противодей-

ствие мошенничеству организо-

вано как единый процесс или же 

это будет несколько независи-

мых процессов. Например, будет 

назначен всего один ответствен-

ный, курирующий случаи не-

санкционированного доступа по 

всем транзакционным каналам 

(карточки, ДБО, банковские си-

стемы и т.д.) или же ответствен-

ных будет несколько. 

Если процесс будет централизо-

ванным, то целесообразно учи-

тывать его взаимосвязь с об-

щекорпоративным процессом 

управления рисками и процесса-

ми внутреннего контроля. 

Если же централизованную си-

стему противодействию мошен-

ничеству внедрить сразу сложно 

или даже невозможно, то нужно 
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четко понять, какие именно эле-

менты децентрализованной си-

стемы противодействия мошен-

ничеству будут внедряться. Вме-

сте эти элементы должны обра-

зовать своего рода структурный 

зонтик, охватывающий все выде-

ленные риски. 

После того, как определены функ-

ции, на которые распадается си-

стема противодействия мошен-

ничеству, и они распределены 

между исполнителями, встает во-

прос технологий защиты, потому 

что без них проблему не решить. 

Технологии защиты
Для обеспечения защиты от не-

санкционированного доступа 

нужны как классические средства 

обеспечения защиты информа-

ционных систем (антивирусы, 

межсетевые экраны, системы об-

наружения и предотвращения 

вторжений, средства шифрова-

ния и криптографии, одноразо-

вые пароли на транзакции и т.д.), 

так и специализированные си-

стемы, позволяющие выявлять 

несанкционированный доступ на 

самых ранних стадиях. Послед-

ние подразделяются на три вида: 

А. FMS (Fraud Management 

System) – это системы, которые 

в целом охватывают основные 

электронные каналы. Они позво-

ляют применить более-менее ти-

повые правила для того, чтобы 

выявлять те или иные схемы мо-

шенничества. Как правило, эти 

системы работают с информаци-

ей на уровне бизнес-логики, то 

есть не просто с каким-то пла-

тежом, а с целым рядом показа-

телей, которые обрабатываются 

статистическими методами. Ко-

личество ложных срабатываний 

у таких систем при правильной 

настройке достаточно низкое. 

Б. SIEM (Security Information and 

Event Management) – это систе-

мы, предназначенные для пер-

вичной фильтрации и выявления 

системных событий на уровне 

электронных журналов. Исполь-

зуются в основном в ИБ и ИТ для 

мониторинга и корреляции со-

бытий в сетевой и прикладной 

инфраструктуре. Эти системы не 

в состоянии с высокой степенью 

точности отличить фрод от не 

фрода, но позволяют проводить 

первичную обработку данных, 

фильтрация и корреляцию. 

Следует отметить, что западные 

FMS и SIEM-системы практиче-

ски не учитывают отечествен-

ную специфику. Наверное, имен-

но поэтому сейчас наметилась 

тенденция внедрения российских 

разработок. 

В. Системы электронного архи-

ва (например, архив электрон-

ной почты). Они необходимы 

для установления всех деталей 

инцидента. 

При проектировании архитекту-

ры решений необходимо уделять 
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большое внимание возможности 

получения требуемых данных 

и оценке необходимого време-

ни для написания коннекторов. 

Иначе может получиться, так, 

что после внедрения дорогой 

FMS-системы сотрудники компа-

нии не смогут наполнить ее тре-

буемыми для анализа данными. 

При создании процесса противо-

действия мошенничеству очень 

важно понимать, что после того, 

как инцидент произошел, долж-

на быть обеспечена возмож-

ность сбора юридически дока-

зательной базы. Если процеду-

ры сбора юридически значимой 

доказательной базы нет и от-

сутствует опыт взаимодействия 

с МВД, то в ряде случаев рассле-

дование инцидента может быть 

существенно затруднено. 

В заключении хочу отметить, 

что противодействие мошенни-

честву – это сложная задача, ко-

торая требует системного под-

хода. Интеграторов и консуль-

тантов, которые могли бы поста-

вить процесс противодействия 

мошенничеству «от и до» найти 

сложно, т.к. область достаточно 

новая, и находится она на стыке 

ИБ, ИТ, юриспруденции, бизнес-

логики и оперативно-розыскных 

мероприятий. Но вопрос требу-

ет решения и лучше раньше на-

чинать выстраивать процесс по 

управлению фродом, чем потом 

бороться с его последствиями. 
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