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Система лояльности 
защита от мошенников  

Страховой рынок нуждается 
в эффективном инструмен-
те для борьбы с мошенниче-
скими действиями. Таким 
инструментом призва-
на стать единая страховая 
база данных, которая может 
быть построена по приме-
ру базы данных кредитных 
историй в банковском сек-
торе.
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Уже не первый год страхователей 
«пугают» новостями о том, что ско-
ро будет создана единая база дан-
ных, с помощью которой история 
каждого водителя будет как на ла-
дони. Безусловно, в данном про-
екте должны быть заинтересова-
ны сами страховые компании, ко-
торые, имея полные данные о кли-
енте, могли бы устанавливать ему 
более персонифицированные и 
справедливые тарифы – в зависи-
мости от его страховой истории. Но 
отечественные страховщики до сих 
пор очень настороженно относят-
ся к данному проекту – боятся раз-
глашения конфиденциальной ин-
формации.

Основным сторонником вве-
дения подобной системы до не-
давнего времени была Федераль-
ная Служба по страховому надзо-
ру, теперь же к ней присоединился 
и Минфин в лице заместителя ру-
ководителя Департамента финан-
совой политики, которая заявила 
о том, что появление автоматизи-
рованной информационной систе-
мы (АИС) ОСАГО – в интересах всех 
участников рынка (и страховщи-
ков, и страхователей). Основным 
оператором этой системы сдела-
ли Российский Союз Автострахов-
щиков.

АИС призвана стать мощным 
инструментом лояльности клиен-
тов – определение цены полиса на 

основании как можно более мно-
гочисленных данных. С другой 
стороны, важно, чтобы АИС стала 
также значительным подспорьем 
в борьбе со страховым мошенни-
чеством – единой базой данных, в 
которой будет накапливаться вся 
история о застрахованных лицах 
и автомобилях, а также о страхо-
вых случаях, которые с ними про-
исходили. Система должна позво-
лять не только проверить клиента 
на предмет двойного страхования, 
предлагать ему более выгодные та-
рифы, но и оперативно анализиро-
вать его страховую историю, опре-
делять вероятность мошенничества 
на основании данных из полисов и 
страховых случаев и собирать мак-
симум необходимой информации о 
предыдущих страховых событиях.

К сожалению, на сегодняшний 
день страховые компании никак не 
защищены от мошенников. Право-
охранительные и судебные органы 
чаще всего выступают на стороне 
клиента и видят в нем «обиженно-
го» человека, которому страховая 
компания не хочет платить возме-
щение. Хотя стоит отметить, что от-
каз в выплате страхового возмеще-
ния зачастую базируется либо на 
нарушении клиентом условий до-
говора страхования, либо на откро-
венном обмане клиентом страхо-
вых компаний. Осознание безнака-
занности способствует появлению 
все большего количества страховых 
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мошенников, способы обмана стра-
ховщиков становят-
ся все более дерзки-
ми и масштабными. 
Данная ситуация 
может стать для не-
которых компаний 
одним из факторов 
ухудшения финан-
совой стабильно-
сти и уменьшения 
возможности осу-
ществлять страхо-
вые выплаты добро-
совестным клиен-
там. Уберечь стра-
ховые компании от 
недобросовестных 
клиентов, опять же, призвана еди-
ная база данных.

Первые попытки создать ин-
формационную систему для стра-
ховых компаний в России отно-
сятся к 2004 году – тогда была соз-
дана система «Спектр», но ее су-
щественным недостатком явля-
лась скудость информации о кли-
енте и неоперативная обновляе-
мость. Все участники рынка чув-
ствуют потребность в совершен-
ном инструменте – базе данных, 
но слишком много сомнений и 
нет четкого понимания, как дан-
ная система должна выглядеть, ра-
ботать, хранить и передавать ин-
формацию, обеспечивать сохран-
ность конфиденциальной инфор-
мации и, самое главное, как она 

поможет компаниям противосто-
ять мошенникам, 
которые приносят 
м а к с и м а л ь н ы й 
процент убытков 
страховому биз-
несу. Некоторые из 
этих вопросов я хо-
тел бы осветить в 
своей статье, раз-
веять некоторые 
мифы вокруг еди-
ной базы данных, 
проанализировать 
опыт борьбы с мо-
шенниками за ру-
бежом и в России.

Преимущества АИС

Общая база данных позволит 
компаниям увидеть всю страховую 
историю водителя и рассчитать по-
лис ОСАГО с учетом скидок за без-
аварийность и надбавок за неакку-
ратную езду. Обратившись к элек-
тронной базе данных, страховые 
компании смогут узнать, проводил-
ся ли техосмотр машины, а сами бу-
дут заносить в электронную базу 
все данные о проданных полисах 
ОСАГО. Планируется включить в 
эту базу все пункты технического 
осмотра и всех страховщиков, ра-
ботающих на рынке ОСАГО.

Подробная единая страховая 
история поможет распознать мо-
шенника еще на этапе подписания 
договора и станет причиной для от-
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Первые попытки создать 
информационную систему 
для страховых компаний в 
России относятся к 2004 
году – тогда была создана 
система «Спектр», но ее су-
щественным недостатком 
являлась скудость инфор-
мации о клиенте и неопе-
ративная обновляемость. 
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каза в сотрудничестве, позволит сэ-
кономить не только деньги, но и 
время, поднять репутацию страхо-
вой компании, а также избежать су-
дебных тяжб. Предупрежден – зна-
чит вооружен.

Международный опыт 

Зарубежное страховое сооб-
щество давно осознало необходи-
мость противодействия мошенни-
кам. Уже много лет в странах Евро-
пы и Америки существуют единые 
базы данных, а также различные 
ИТ-системы на основе единых баз 
данных, которые служат прекрас-
ными инструментами для сниже-
ния рисков и повышения лояльно-
сти клиентов.

Приведу некоторые примеры из 
нашего международного опыта вы-
явления мошенников.

В США, Великобритании и Ка-
наде успешно работает система 
борьбы с мошенниками, основан-
ная на единой базе страховых по-
лисов, по которой происходит от-
работка «опасных» правил, с боль-
шой долей вероятности сообщаю-
щих страховой компании о том, что 
ее потенциальный клиент – мошен-
ник. Система рассчитывает общий 
уровень риска по каждому подан-
ному страховому случаю.
•	 Одновременное страхование 

в различных страховых ком-
паниях: поиск совпадающих 
данных (ФИО, реквизиты ТС 

и др.) в разрезе общей базы 
страховых компаний с выда-
чей результата в едином от-
чете.

•	 Утаивание информации при 
заключении договора: поиск 
по нескольким параметрам 
поможет выявить информа-
цию, которая была сокры-
та при заключении договора 
(произошедшие ДТП, невер-
ная информация о ТС и др.)

•	 Страхователь в роли злоу-
мышленника: система позво-
ляет выявить частые и схожие 
факты умышленного причи-
нения ущерба.

•	 Инсценировка страховых слу-
чаев: в системе фиксируют-
ся как страховые случаи, так и 
факты выплат по ним. Единый 
отчет поможет выявить слу-
чаи подобного вида мошенни-
чества.

Анализ страхового мошенниче-
ства при помощи статистических 
моделей также распространен за 
рубежом:
•	 Insurance score (США): ско-

ринг построен на основании 
единой базы данных страхо-
вых полисов. Результаты ско-
ринга прогнозируют потери 
и риски страховой компании 
по страховому полису;

•	 Risk score (США, Бразилия): 
скоринг-балл строится на 
основании данных бюро кре-

Система лояльности & защита от мошенников



56 Современные страховые технологии

дитных историй – нашими 
аналитиками доказана высо-
кая корреляция между кре-
дитным риском и вероятно-
стью потерь по страховым по-
лисам. Чем выше кредитный 
риск (и ниже Risk score), тем 
выше вероятность потерь по 
страховым случаям;

•	 Wealth score (США): скоринг, 
построенный на базе данных 
по имуществу. Наши анали-
тики также доказали высо-
кую корреляцию данного по-
казателя с размером стра-
ховой премии. Чем выше 
Wealth score, тем выше уро-
вень страховой премии, ко-
торый может быть заплачен, 
а также чем выше данный 
скоринг-балл, тем ниже уро-
вень прекращения внесения 
премий (lapsation).

Банковский опыт

Американский страховой ры-
нок, безусловно, более продви-
нутый в вопросах безопасности, 
и нам следовало бы «подсматри-
вать» их опыт и стараться приме-
нять на своей территории. Одна-
ко не стоит пренебрегать и опы-
том из других отраслей. Напри-
мер, судьба российского стра-
хового бизнеса во многом схо-
жа с банковским, особенно в ча-
сти создания единой базы дан-
ных. Только в 2005 году переда-

ча информации о «плохих» заем-
щиках стала обязательной для 
всех игроков рынка рознично-
го кредитования, после того как 
вышел закон «О бюро кредитных 
историй». Благодаря этому зако-
ну стало возможно создание еди-
ной базы данных о заемщиках, а 
любой банк может запросить кре-
дитную историю своего потенци-
ального заемщика и выявить воз-
можные риски.

На основании межбанковской 
базы данных кредитных заявок 
мы создали специальный инстру-
мент для борьбы с недобросовест-
ными заемщиками (FPS).

С чем борется система: 

•	 оформление кредитов по 
утраченным и подложным до-
кументам;

•	 оформление товарного креди-
та с целью обналичивания;

•	 заявки на лиц, оформивших 
кредит под давлением / за 
вознаграждение;

•	 оформление кредита по ксе-
рокопиям документов;

•	 другие виды и способы фаль-
сификации данных и мошен-
нические действия.

Система предлагает базовый на-
бор правил, которые являются об-
щими для всех участников. Набор 
общих правил позволяет идентифи-
цировать мошеннические заявки с 

вокруг страхования
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достаточно высокой степенью эф-
фективности и при этом подходит 
для большинства розничных бан-
ков России. Общие правила систе-
мы модифицируются и устанавли-
ваются во время регулярных обнов-
лений системы аналитиками опе-
ратора. Любые изменения в об-
щих правилах осуществляются по-
сле оповещения всех ее участников. 

Как система помогает предотвра-

тить мошенничество:

•	 система может выявить та-
кие случаи, если от настояще-
го владельца паспорта уже по-
ступала заявка на оформле-
ние кредита с данными ново-
го паспорта; 

•	 в системе уже может хранить-
ся заявка с теми же данными;

•	 в системе также хранятся за-
явки, поданные в другие бан-
ки. Система фиксирует ин-
формацию о том, была ли одо-
брена или отклонена заяв-
ка, было ли выявлено наличие 
признаков мошенничества;

•	 система позволит сверить ин-
формацию с заявками, кото-
рые были поданы ранее, и вы-
явить противоречия в дан-
ных;

•	 система поможет оценить ин-
формацию о потенциальном 
заемщике, особенно если он 
уже обращался в любой банк, 
подключенный к системе;

•	 в системе может уже хранить-
ся заявка от другого человека 
с данными предоставленного 
документа;

•	 система позволит выявить, 
подавалась ли ранее заявка с 
аналогичными контактными 
данными, была ли она одобре-
на, выплачен ли кредит, была 
ли заявка мошеннической;

•	 система позволит отследить 
заявки от одних и тех же фи-
зических лиц и выявить про-
тиворечия в данных (если они 
есть).

Внутри системы создано множе-
ство правил, предназначенных для 
борьбы с разными видами мошен-
ничества. Частота срабатывания за-
висит от самого правила и состав-
ляет от долей процента до десятков 
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процентов. Зачастую чем большее 
количество раз срабатывает прави-
ло, тем меньший уровень дефолта 
будут иметь заявки, соответству-
ющие правилу. Таким образом, 
для каждого конкретного банка-
участника можно найти оптималь-
ный баланс между уровнем сраба-
тывания и показателем дефолта.

Вопрос конфиденциальности 
данных в системе решен за счет 
обезличивания данных с приме-
нением хэширования – банки не 
боятся, что конкуренты воспользу-
ются личными данными заемщика 
и переманят его.

На службе у страховщиков

По аналогии с FPS можно сде-
лать эффективный инструмент 
борьбы с мошенниками для стра-
ховых компаний. Какая информа-
ция должна содержаться в системе 
для эффективной работы:
•	 о физическом лице (полисы, 

страховая компания, страхо-
вые случаи);

•	 о транспортном средстве (по-
лисы, страховые случаи);

•	 факт выплаты страхового воз-
мещения (дата и сумма вы-
платы);

•	 статистика по имеющимся за-
просам.

Работа системы основывается на 
наборе правил и анализе поведения 
заемщика и выдает прогноз веро-
ятности совершения мошенниче-

ских действий конкретным потен-
циальным клиентом.

Например:
•	 Страхователь пытается за-

страховать транспортное 
средство одновременно в не-
скольких страховых компани-
ях (завышение суммы страхо-
вой премии).

•	 Большое количество схо-
жих страховых случаев и вы-
плат по одному страховате-
лю (умышленное причинение 
ущерба, инсценировка стра-
ховых случаев).

•	 Сокрытие фактов ДТП (пре-
доставление неполной и/или 
недостоверной информации).

Данный вариант борьбы с мо-
шенниками не исключает созда-
ния единой базы данных страховых 
компаний, но выступит надежным 
помощником в принятии решений 
и снижении рисков компании. Мы 
все понимаем, насколько остро сей-
час стоит вопрос противодействия 
мошенничеству, какие серьезные 
финансовые потери приносит оно 
компаниям, и, безусловно, хотелось 
бы не только говорить об этом, но 
и действовать.
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