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Бизнес в любой стране испытывает давление целого ряда рисков. Сегодня особый 
акцент стали делать на изменениях климата, социально-политической обстановке, 
защите в киберпространстве и, конечно, на эпидемиологической ситуации. На 
что стоит обратить внимание риск-менеджерам и как уверенно вести бизнес в 
неопределенной ситуации, рассказал Роман Тихоненко, президент AIG в России.

ПОНЯТНОЕ СТРАХОВАНИЕ

Современные страховые технологии: Если 
говорить о бизнесе, оценка каких рисков 
требует более пристального внимания?

Роман Тихоненко: Внимание риск-менед-
жеров крупнейших корпораций мира сейчас 
приковано к трем темам: риски климатиче-
ских изменений, существенно возросшие 
риски внутринациональных конфликтов и 
волнений, а также киберриски.

ССТ: Климатические изменения — поня­
тие довольно широкое. В чем выражаются 
такие риски?

Р. Т.: В 1880-х годах человечество впервые 
начало фиксировать температуру на поверх-
ности Земли. С тех пор ее среднее значе-
ние увеличилось больше чем на 1 °С и, по 
разным оценкам, к 2050 году рост может со-
ставить до 2–5 °С. Причину явления ученые 
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связывают с так называемым «парниковым 
эффектом». В самом общем виде концепция 
парникового эффекта заключается в способ-
ности присутствующих в атмосфере молекул 
парниковых газов (водяной пар, углекислый 
газ, метан, закись азота и другие) аккумули-
ровать энергию теплового излучения, отра-
женного от поверхности Земли, что вызыва-
ет дополнительное нагревание атмосферы.

Сейчас мы наблюдаем рекордную за сотни 
тысяч лет концентрацию углекислого газа 
в результате ежегодного выброса в атмос-
феру более 50 млрд тонн СО2. Это приводит 
к повышению температуры атмосферы 
Земли. В связи с этим происходит несколько 
существенных негативных явлений. Прежде 
всего, повышение температуры приводит к 
более частым и тяжелым засухам, наводне-
ниям, пожарам, ураганам, смерчам и т. д. 

Изменение климата сказывается на человеке 
и в том, что уменьшается доступность водных 
ресурсов, ухудшаются санитарно-гигиениче-
ских нормы и социальные отношения. 

Среднегодовая температура в нашей стране 
растет на 0,45 °С за 10 лет, что в 2,5 раза 
превышает глобальные показатели. Как 
следствие, количество природных катастроф 
в год на территории России с 1980 года вы-
росло более чем в 3 раза.

ССТ: Каким образом повышение темпе­
ратуры сказывается на рисках бизнеса?

Р. Т.: В первую очередь, это влияние на 
доступность необходимых для производства 
ресурсов и непрерывность бизнес-процес-
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сов. Прямой и самый очевидный эффект 
климатических изменений — это проблемы, 
связанные с нарушением функционирова-
ния объектов инфраструктуры. 

Приведу простой пример. В арктиче-
ской зоне активы добывающих компаний 
подвергаются существенным рискам из-за 
таяния многолетней мерзлоты. В Россий-
ской Федерации общая площадь мерзлых 
пород занимает 65 % площади страны, а 
глубина промерзания достигает 1500 ме-
тров. Воздействие климатических измене-
ний на многолетнюю мерзлоту вызывает 
деструктивные процессы, такие как термо-
карст — провал рельефа, пучение, наледи, 
солифлюкция — стекание грунта, куру-
мы — скопления каменных глыб. 

Особую опасность представляют термо-
карстовые процессы, развивающиеся вблизи 
гидротехнических сооружений на объектах 
добычи полезных ископаемых. Они могут 
приводить к разрушению дамб, прорыву 
хвостохранилищ — сооружений, предна-
значенных для захоронения радиоактивных 
или токсичных отходов, и значительному 
ущербу, связанному с затоплением и загряз-
нением обширных территорий.

Таяние вечной мерзлоты уже имеет 
недавние примеры гигантских убытков с 
одновременным нанесением колоссального 
ущерба экологии.

ССТ: Что делать? Как бизнес может 
управлять этими рисками? 

Р. Т.: Есть тактический ответ на вызовы, 
возникающие в результате нарастающих 
климатических рисков — это адаптация пла-
нов непрерывной деятельности, поиск новых 
источников ресурсов, учет меняющегося 
состояния почв, комплекс агрономических 
мер по поддержанию урожайности и др. Но 
бизнес также должен задаваться стратеги-
ческим вопросом о снижении углеродного 
следа своей деятельности и внедрении «зеле-
ных» технологий.

ССТ: Почему фокус внимания и на ри­
сках, связанных с народными волнениями? 

Р. Т.: В последнее время медиа уделяют 
много внимания конфликтам и волнениям, 
часть из которых связана с ухудшением 
в этом году экономического положения 
граждан разных стран мира. Три из пяти 
стран столкнулись с гражданскими волне-
ниями и массовыми беспорядками в 2020 
году. Вспышка социально-политического 
гнева усилила волнения в традиционно 
стабильных экономиках. Люди выходят на 
улицы в борьбе против социально-эконо-
мической несправедливости, коррупции 
правительств, отстаивают свои граждан-
ские и политические права. Участились и 
получили значимую общественную под-
держку демонстрации против компаний и 
тех, кто своей деятельностью причиняет 
ущерб экологии.

Этот риск в фокусе внимания риск-ме-
неджеров международных компаний, так 
как за последнее время он существенно 
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мерзлых пород занимает 65 % площади 
страны, а глубина промерзания достигает 
1500 метров. 

Воздействие климатических изменений 
на многолетнюю мерзлоту вызывает 
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возрос. Аналитическая компания Verisk 
Maplecroft оценивает его как повышенный 
в 37 странах и ожидает роста протестов во 
втором полугодии 2020.

ССТ: Народные волнения — это стан­
дартное исключение из страховых 
покрытий по имущественным страховым 
программам. Как бизнес должен учиты­
вать такой риск?

Р. Т.: Гражданские волнения влияют 
на бесперебойность цепочек поставок, 
вызывают дезорганизацию рынка труда, 
снижают потребление, замедляют между-
народную торговлю, потоки капитала и 

трудовых ресурсов, снижают уверенность 
инвесторов, вызывают рост волатильности 
финансовых рынков. Учитывая все эти по-
следствия, бизнес должен предпринимать 
соответствующие действия по снижению 
таких рисков. 

ССТ: Как развивается ситуация с ки­
беррисками?

Р. Т.: Киберриски по результатам мно-
гих опросов риск-менеджеров остаются 
лидером среди глобальных вызовов. В 2020 
году произошел всплеск киберинцидентов, 
в том числе связанных с переходом ком-
паний на удаленную работу, а также рост 
случаев социальной инженерии, нацелен-
ной на похищение личных данных. Вырос-
ло количество поддельных сайтов. Данные 
Интерпола говорят, что киберпреступники 
используют в своих интересах пандемию 
Covid-19, чтобы перенести свои цели с 
отдельных лиц и малых предприятий на 
крупные корпорации, правительства и 
критически важную инфраструктуру. Пре-
ступники все чаще используют вредонос-
ные программы для сбора данных. 

Нужно четко понимать, что в ближайшем 
будущем весьма вероятен дальнейший 
рост киберпреступности, что отчасти 
связано с уязвимостями из-за перехода 
компаний на работу в дистанционном 
режиме.

ССТ: Какие последствия реализации 
киберрисков для бизнеса нужно выде­
лить?

Р. Т.: Для бизнеса это перерывы в произ-
водстве, штрафы и потеря репутации, утра-
та конфиденциальной информации и др. 

Хочу подчеркнуть еще раз необходимость 
использования инструментов страховой 
защиты. Не надо ждать, когда потенциаль-
ный риск реализуется — лучше управлять 
ситуацией, минимизировать возможные 
последствия и выбирать для этого наибо-
лее эффективные инструменты. 

«Киберпреступники развивают и усиливают 
свои атаки с угрожающей скоростью, 
используя страх и неопределенность, 
вызванные нестабильной социально-
экономической ситуацией».

Генеральный секретарь Интерпола Юрген Сток

РЕАЛИЗАЦИЯ КИБЕРРИСКОВ  
ДЛЯ БИЗНЕСОВ:
    • перерывы в производстве

    • штрафы

    • потеря репутации

    • �утрата конфиденциальной 
информации и коммерческой тайны

    • �необходимость восстановления 
данных

    • �необходимость выплат для 
разблокирования баз данных  
и программного обеспечения

    • �увеличение инвестиций  
в ИТ-безопасность

    • �снижение предсказуемости ведения 
бизнеса


