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СТРАХОВАНИЕ СТРАХОВАНИЕ 
КИБЕРРИСКОВКИБЕРРИСКОВ

В мировой практике отсутствует 
единое определение киберрисков.
Обычно под этим подразумевается 
всё, что связано с интернетом, 
компьютерами, сетями, 
информацией, цифровыми 
технологиями. Если выделить 
страхование киберрисков в 
отдельный вид, то это будет 
страхование финансовых убытков 
вследствие киберинцидента. 
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Во многих рейтингах угроз киберриски 
в последние годы прочно закрепили за 
собой место в первой десятке и подни-
маются все выше. Например, по данным 
девятого ежегодного исследования Allianz 
Risk Barometer 2020, в котором приняли 
участие 2 718 экспертов из 102 стран, на 
первое место среди глобальных вызовов 
вышли киберриски и киберинциденты, 
в том числе киберпреступность, сбои в 
работе IT-систем, уязвимость данных, 
штрафы. При этом на втором месте на-
ходятся риски перерыва в производстве, 
которые в том числе могут быть вызваны 
кибератаками. 

20 мая 2020 года американская анали-
тическая компания IDC опубликовала 
обновленный прогноз, согласно кото-
рому мировые затраты на цифровую 
трансформацию коммерческой деятель-
ности, продуктов и организаций продол-
жат расти высокими темпами, несмотря 
на экономический кризис и пандемию 
COVID-19. Аналитики уточнили, что в 
2020 году, по их расчетам, затраты на 
цифровую трансформацию достигнут 
1,3 трлн долл., что на 10,4 % выше, чем 
в 2019 году. По сравнению с ростом в 
2019 году, когда он составил 17,9 %, это 
все равно ниже, но на фоне общего со-

По данным ФБР, за период с июня 
2016 года по июль 2019 года убыток от взло-
мов корпоративной почты в США составил 
26 млрд долл. США. На Всемирном эконо-
мическом форуме был озвучен прогноз, 
что сумма ущерба от кибератак в мире к 
2022 году достигнет 8 трлн долл. США. При 
этом количество атак с применением виру-
сов-вымогателей уверенно занимает первое 
место и продолжает быстро расти.

кращения ИТ-затрат динамика выглядит 
обнадеживающей, отметили эксперты.

В настоящее время на фоне пандемии уве-
личилось количество кибератак. Например, 
карта с данными по распространению коро-
навируса института Джона Хопкинса была 
использована, чтобы переводить пользо-
вателей на вредоносные сайты. Создаются 
фишинговые сайты для сбора средств на 
коронавирус, с помощью которых у на-

КИБЕРИНЦИДЕНТЫ В МИРЕ

В октябре 2019 года преступники атаковали нефтяные компании США с помощью 
трояна ADWIND. Злоумышленники, в первую очередь, интересовались документами, 
файлами и другими локально сохраненными данными. Они также могли быть 
заинтересованы в поиске такой информации, как пароли и ключи от локальных 
ресурсов, которые могут дать больший доступ к сети. 

В июне 2019 года один из крупнейших мировых производителей запчастей 
для авиационной техники — бельгийская компания ASCO была вынуждена 
приостановить работу заводов в четырех странах из-за кибератаки с использованием 
вымогательского программного обеспечения.

В мае 2019 года вся IT-инфраструктура города Балтимор (США) оказалась 
заблокирована из-за кибератаки. Блокировка длилась несколько недель, инцидент 
связан с атакой шифровальщика RobinHood. Власти города оценили ущерб от атаки 
более чем в 18 млн долларов США.
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селения крадут деньги и чувствительную 
информацию. Мошенники выдают себя за 
представителей Центров по контролю и 
профилактике заболеваний США, ВОЗ и 
других правительственных и межправи-
тельственных организаций. 

В России информационная безопасность 
и киберриски были включены в нацио-
нальную программу «Цифровая экономика 
Российской Федерации». Неудивительно, 
что среди страхового сообщества тема 
страхования киберрисков крайне популяр-
на, и в течение последних лет на различ-
ных площадках, в том числе ВСС, шли 

оживленные дискуссии, которые пока что, 
в силу сложности вопроса, не дали значи-
мых результатов. 

В конце сентября 2019 года генпрокура-
тура РФ представила статистику, согласно 
которой за январь–август 2019 года в Рос-
сии выявлено более 180 тыс. киберпресту-
плений, что на 67 % превышает показатели 
того же периода прошлого года.

Как известно, правильно сформули-
рованный вопрос содержит в себе часть 
ответа, поэтому сейчас особенно важно 
ещё раз посмотреть на ключевые барьеры 
киберстрахования. 

ПРОБЛЕМА № 1
РАЗНАЯ ТРАКТОВКА КИБЕРРИСКОВ СТРАХОВЩИКАМИ

Страховщики по-разному понимают киберриски. Чаще всего киберриск трактуется как 
риск, а не как отдельный продукт. Киберриски могут рассматриваться и покрываться 
уже существующими на рынке классическими видами страхования, в том числе страхо-
ванием имущества, общегражданской ответственности, экологических рисков. Напри-
мер, банки и другие финансовые институты могут страховать киберриски по договорам 
комплексного страхования банков в рамках секции «Электронные и компьютерные 
преступления». В текущей ситуации на первый план выходит управление этими риска-
ми, важно идентифицировать их и оценивать в традиционных продуктах. 

При использовании традиционных страховых продуктов существует опасность недо-
оценки «скрытого» киберриска в случае, если этот вид риска не исключен или исключен 
не полностью. 

Также на рынке существуют отдельные продукты, которые включают страхование ри-
сков, которые не покрываются классическими договорами страхования ответственности 
перед третьими лицами за несанкционированное раскрытие конфиденциальной инфор-
мации и персональных данных в связи с кибератакой, перерыва в производстве вслед-
ствие кибератаки, расходов на IT-расследование, юридических расходов на защиту.
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ПРОБЛЕМА № 2

ПРОБЛЕМА № 3

Киберриски по своей природе трансграничны. Даже такие разрушительные стихий-
ные бедствия, как наводнения или землетрясения, как правило, локализованы, более 
того, их можно прогнозировать с той или иной вероятностью. В случае с кибератакой 
деятельность огромной компании с представительствами в разных городах и даже 
странах может быть парализована полностью и одномоментно, что делает оценку ку-
муляции крайне непростой задачей. 

Одно событие или последовательная цепь событий, вызванных, например, рас-
пространением нового вредоносного программного обеспечения, может привести к 
убыткам, которые могут быть заявлены по разным видам страхования, например, иму-
щество, общегражданская ответственность, ответственность директоров, отдельные 
программы страхования киберрисков.

Кроме того, не нужно забывать о потенциальной угрозе межотраслевой кумуляции, 
один вирус может затронуть компании в разных сферах экономики, как это происхо-
дило с WannaCry, который атаковал более 500 тыс. компьютеров по всему миру,  
и NotPetya, ущерб от распространения которого мог достичь, по оценкам экспертов, 
примерно 10 млрд долл. США. В случае реализации нового подобного сценария убытки 
могут носить катастрофический характер.

На первый план выходит вопрос, способен ли и готов ли страховой рынок РФ с те-
кущим объемом сборов 1481 млрд рублей переварить такой существенный объем по-
тенциальных страховых событий и компенсировать даже частичный ущерб компаний 
на фоне стремительно растущей цифровизации рынка? Ответ пока очевиден, данная 
ситуация напрямую зависит от возможностей потенциальных клиентов страховых 
компаний контролировать ситуацию с киберрисками.

В силу возможного катастрофического характера ущерба на повестку дня встает во-
прос о достаточности капитала страхового рынка РФ для покрытия такого рода убыт-
ков. Даже с учетом перестрахования емкость рынка остается ограниченной и сильно 
зависит от качества риска как такового.

НЕПРЕДСКАЗУЕМАЯ КУМУЛЯЦИЯ

ЕМКОСТЬ СТРАХОВОГО РЫНКА
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ПРОБЛЕМА № 5
КЛИЕНТЫ ДО СИХ ПОР НЕ ГОТОВЫ, 
ЧТОБЫ ИХ ОЦЕНИВАЛИ СТРАХОВЩИКИ

При продаже продукта страховщики сталкиваются с тем, что многие страхователи 
не готовы раскрывать информацию, предоставлять доступ к своим ресурсам в целях 
оценки IT-инфраструктуры, что необходимо для оценки риска и заключения договора 
страхования. Они опасаются утечки ценной для них информации. Кроме того, страхова-
тели зачастую выбирают между затратами на приобретение полиса и дополнительными 
затратами на безопасность IT-инфраструктуры.

Существуют также ограничения к доступу к информационным системам государствен-
ных компаний, компаний, выполняющих гособоронзаказ. 

ПРОБЛЕМА № 4
КАК ПРОВОДИТЬ ОЦЕНКУ РИСКОВ И ЗА ЧЕЙ СЧЁТ?

В логике страхования для оценки киберрисков нужно провести сюрвейерский 
осмотр или предстраховую экспертизу. Кто будет осуществлять этот сюрвей?  
И кто будет нести бремя расходов на его проведение? Обычно эти расходы несет 
Страхователь. Однако из-за высокой стоимости экспертизы по киберрискам в 
настоящее время устойчивой практики отнесения этих расходов не сложилось. 

Стандартные процедуры оценки риска включают:
1. Заполнение клиентом анкеты-опросника.
2. Анализ внутренних документов по управлению риском.
3. �Сюрвейерский осмотр и формирование отчета с выдачей рекомендаций по 

минимизации риска.
В случае с оценкой киберриска подходы в целом аналогичны, но с учетом спе

цифики очевидно, что речь идет об уникальных компетенциях, которые должны 
быть у страховщика для работы в данном сегменте.
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ПРОБЛЕМА № 6

ПРОБЛЕМА № 7

УРЕГУЛИРОВАНИЕ УБЫТКОВ. КАК ДОКАЗАТЬ,  
ЧТО РИСК РЕАЛИЗОВАЛСЯ? 

Продукт по страхованию киберрисков является сервисным, и страхователь стандартно 
передает киберриск страховщику вместе с ответственностью за реагирование на инци-
дент (сервис через страховщика по урегулированию).

Готовы ли страховщики собственными силами проводить работу по урегулированию 
убытка: реагировать на киберинцидент и осуществлять техническую поддержку и кон-
сультацию в случае киберинцидента, осуществлять диагностику информационной систе-
мы, расследовать причины кибератаки и фиксировать доказательства, локализовывать 
инцидент, определять размер убытка, консультировать по предотвращению кибератаки?

Как и в случае с оценкой риска, на текущем этапе очевидно, что страховщикам и стра-
хователям не обойтись без привлечение внешних специализированных IT –компаний 
для работы с киберрисками, и, в свою очередь, расходы на реагирование и возможные 
судебные издержки несутся страховщиком и закладываются в стоимость продукта

ОТСУТСТВИЕ СТАТИСТИЧЕСКОЙ ИНФОРМАЦИИ
В связи с новизной и спецификой данного вида страхования ключевой про-

блемой оценки рисков является отсутствие статистических данных для расчета 
тарифов и оценки возможного ущерба, а также сложности андеррайтинга рисков, 
когда традиционный подход может быть неприменим. Существует недостаток 
данных о киберрисках, последствиях их реализации, постоянно развивающиеся 
угрозы еще не изучены.

Кроме того, киберзвзломы — это не только обычные хакеры, за киберриском 
могут стоять государства, совершающие атаки на ключевые предприятия другой 
страны с политическими и экономическими целями, в том числе с целью дестаби-
лизации чужой экономики. Данные о таком виде кибертерроризма практически 
отсутствуют, правительства разных стран в основном не обеспечивают обмен 
информацией о количестве таких атак и о потерях, вызванных ими, что потенци-
ально делает данные риски практически не подлежащими оценке.
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ПРОБЛЕМА № 8

ПРОБЛЕМА № 9

В данном вопросе ситуация такова, что большинство компаний еще не дошло до уровня 
осознания проблемы киберугроз, поскольку ранее не сталкивались с реальными инцидента-
ми, то есть у компании нет разработанной системы защиты на случай кибератак и ситуация 
представляется в целом малоконтролируемой самим предприятием.

С учетом вышесказанного трудно предположить, что страховая компания будет готова 
взять на себя риски компании, находящейся в описанной ситуации в связи с высокой повы-
шенной вероятностью их реализации.

В настоящее время эксперты в области IT рекомендуют в обязательном порядке проводить 
регулярные процедуры аудита и контроля кибербезопасности с привлечением специализиро-
ванных организаций, развивать собственные компетенции сотрудников всех подразделений 
компании и осуществлять мониторинг на уровне органов управления компании с использо-
ванием подразделений риск-менеждмента и современных методов защиты и предотвраще-
ния киберопасностей. Говоря об управлении рисками, нельзя также не отметить отсутствие у 
многих российских компаний количественной оценки влияния потенциального киберинци-
дента на деятельность компании. 

Кроме того, важный акцент следует сделать на том, что страхование киберрисков не может 
заменить инвестиции в системы безопасности компании. Являясь системой снижения и 
управления риском, страхование лишь может уменьшить последствия киберинцидентов для 
организаций.

СЛИШКОМ МНОГО НЕИЗВЕСТНЫХ ФАКТОРОВ,  
СПЛОШНЫЕ «ЧЁРНЫЕ ЛЕБЕДИ»

В этом случае уместно сравнить киберриски с коронавирусом. Никто до конца не зна-
ет, как кибервирусы могут распространяться. В имущественном страховании мы можем 
четко определить, какой будет максимальный возможный убыток. А в страховании 
киберрисков это невозможно — если завтра случится атака, мы не сможем предсказать, 
сколько компаний от нее пострадает. 

ОЦЕНКА РИСКА СО СТОРОНЫ СТРАХОВАТЕЛЯ.
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ПРОБЛЕМА № 10
КАК СОВМЕСТИТЬ ИНТЕРЕСЫ ВСЕХ СТОРОН? 

Пожалуй, это ключевой момент. Требуется совместная работа страховщиков, пере-
страховщиков и страхователей. Нам всем нужно услышать друг друга и понять, как это 
может заработать. ВСС — прекрасная площадка для диалога, к которому обязательно 
нужно будет привлечь и страхователей. 

Во всем мире драйвером страхования киберрисков является законодательство, при-
мер — европейский GDPR (General Data Protection Regulation), предусматривающий 
существенные штрафы за нарушение конфиденциальности данных, устанавливаемые 
в процентах от оборота компании. В России есть своя специфика — в настоящее время 
отсутствуют законодательные требования уведомлять третьих лиц в случае раскрытия 
конфиденциальной информации и реагировать на инцидент. У нас низкий по сравне-
нию с другими странами штраф за разглашение персональных данных и конфиденци-
альной информации, и штрафы не могут быть застрахованы согласно действующему 
законодательству, а ущерб часто ограничен возмещением только морального вреда на 
относительно небольшую сумму. 

Но при этом нужно отметить, что под действие общеевропейского регламента о 
защите данных (GDPR) могут попасть российские организации, имеющие дочерние 
компании в Европе, а также российские операторы, которые обрабатывают персональ-
ные данные лиц, находящихся на территории Евросоюза.

Вышеуказанные риски, а также зако-
нодательные инициативы по сближению 
российского законодательства с GDPR, 
очевидно, будут способствовать разви-
тию страхования киберрисков. Повто-

рюсь, только совместная работа страхово-
го сообщества и потенциальных клиентов 
может привести в перспективе к эффек-
тивным решениям. 


