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ПОНЯТНОЕ СТРАХОВАНИЕ

Современные страховые технологии: На-
сколько сегодня серьезны риски, связан-
ные с обработкой и хранением данных? 

Роман Тихоненко: Самый значительный 
по величине ущерба страховой случай 
произошел совсем недавно: вирус-шифро-
вальщик остановил работу алюминиевого 
производства в Северной Европе. Ущерб 
от перерыва в производстве оценивается в 
40 млн долларов. AIG — лидер в договоре 
страхования киберрисков по этому пред-
приятию. 

В России проблема киберрисков стоит 
тоже остро. Всевозможные вредоносные 
программы вызывают остановку в работе 
компаний, приводят к потере или нару-
шению управления компаниями. Это не 
случилось «вдруг», мы имеем дело с посто-
янно ухудшающейся ситуацией последнего 
десятилетия.  

Страхование от киберрисков получило 
стремительное развитие с начала «нуле-
вых», в основном, в США. Уже тогда, на 
примере развитых экономик, было понятно, 
что влияние киберинцидентов на бизнес ве-
лико. Появился соответствующий запрос со 
стороны риск-менеджеров. Соответствен-

ОБРАТНАЯ СТОРОНА 
ЦИФРОВИЗАЦИИ

Киберриски — тема относительно новая для России, но российский 
бизнес все чаще задумывается и о безопасности своих IT-систем, и о том, 
как грамотно урегулировать последствия страховых случаев, связанных с 
кибершантажом, хакерской атакой, а то и просто разгильдяйством своих 
сотрудников. Чем в этом может помочь страхование, рассказали президент 
AIG в России Роман Тихоненко и руководитель отдела страхования 
финансовых рисков компании Владимир Кремер.

Осло (Рейтер) — норвежский произво-
дитель алюминия Norsk Hydro, возмож-
но, потерял более $40 млн за неделю, 
последовавшую за кибератакой, которая 
парализовала часть его операций, а 
полное восстановление ИТ-систем займет 
недели или больше, говорится в сообще-
нии компании.  
Norsk Hydro пришлось остановить часть 
своего производства 19 марта этого года 
и переключить другие блоки на ручную 
работу после того, как хакеры заблоки-
ровали свои системы с помощью вымога-
телей.
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но, появилось и предложение продуктов со 
стороны страховых компаний.  

В Россию продукт по страхованию кибер-
рисков пришел в 2013 году. Компания AIG 
первой запустила его на российском рынке. 
С тех пор мы видим постоянно увеличива-
ющийся спрос. Все больше крупных ком-
паний приходят с вопросами, с запросами 
на котировку. Все большее количество 
брокеров начинают серьезно рассматривать 
продвижение этого продукта. 

Владимир Кремер: Когда мы впервые 
представили программу по страхованию от 
киберугроз, рынок отнесся к ней с недовери-
ем. Сейчас ситуация коренным образом из-
менилась. Центральный банк начал вводить 
требования по обеспечению информацион-
ной безопасности, ВСС принял решение о 
создании рабочей группы по страхованию 
киберрисков, коммерческие предприятия 
стали рассматривать кибербезопасность как 
один из ключевых элементов защиты своего 
бизнеса, назначая на топовые должности 
специалистов по этому профилю. Тем вре-
менем актуальность страхования растёт год 
от года — в европейско-ближневосточном 
регионе AIG только в 2017 году получила 
столько же страховых случаев, сколько было 
заявлено за четыре предыдущих года.

ССТ: Какие вопросы вам задают пред-
приятия, когда обращаются за котировкой 
по продуктам защиты от киберрисков? 

Р. Т.: «А что нам страховать? В чем риск? 
Какие последствия?» Мы разъясняем, что 
предприятие должно само оценивать свои 
риски. Очень часто в компании есть отдел 
IT-безопасности, отдел информационной 
безопасности, риск-менеджер, который дол-
жен эти риски учитывать. На практике они 
не всегда эффективно взаимодействуют, что 
оставляет незащищенными определенные 
участки. 

В. К.: Далеко не всегда причина кибе-
ринцидента — атака хакеров. 90 % слу-
чаев — банальный человеческий фактор 
(сотрудник открыл письмо с вирусом). Или 
отказ системы, потому что неудачно про-
шло обновление. Конечно, есть некоторый 

разброс этого показателя в зависимости от 
деятельности предприятия. В банках веро-
ятность хакерской атаки выше — там есть 
что украсть. 

Еще одно направление рисков для пред-
приятий — это кибершантаж: «Если вы нам 
сейчас не заплатите, то мы так зашифруем 
ваши данные, что восстановить их будет 
невозможно, и предприятие не сможет 
работать». 

Роман Тихоненко
Президент AIG в России 

Владимир Кремер
Руководитель отдела страхования 

финансовых рисков AIG в России



84

ПОНЯТНОЕ СТРАХОВАНИЕ

ССТ: Из чего складывается убыток для 
предприятия?

Р. Т.: Прежде всего, это потеря данных, 
которые необходимы для работы предпри-
ятия.  Кроме того, вредоносные программы 
могут вмешиваться в управление производ-
ством. Предприятие может остановиться, 
то есть будут убытки от перерыва в произ-
водстве. Не менее важное — репутационные 
риски. Если клиенты понимают, что банк 
или медицинское учреждение, например, 
является источником утечки данных, то они 
перестанут быть его клиентами. Предприя-
тие может затратить существенные суммы и 
на восстановление данных, и на восстанов-
ление репутации.

Еще один риск — претензии от регулятора 
и других государственных органов, свя-
занные с несвоевременной отчетностью, с 
жалобами клиентов, и так далее. Это могут 
быть огромные расходы. Кроме того, следует 
помнить, что если предприятие обрабаты-
вает данные европейских граждан, то объем 
ответственности за их утечку регулируется 
европейским законодательством, где штра-
фы составляют до 5 % от оборота предпри-
ятия. И это только штрафы, без учета сумм 
компенсаций пострадавшим!

ССТ: В России свободно продаются базы 
ГИБДД, телекоммуникационных компа-
ний и пр. Никто никому в связи с этим 
иски не предъявляет. Может быть, утечка 
данных — не столь существенный риск 
для России? 

В. К.: Это огромная проблема. Такое воль-
ное обращение с данными является полем 
для действий мошенников всех сортов: 
лже-клиник, черных риелторов, газовщиков 
и прочих деятелей. Криминальные послед-
ствия халатного обращения с данными на-
растают и становятся все более тяжелыми. 
Сейчас граждане от мошенников, использу-
ющих персональные данные, практически 
не защищены. 

Р. Т.: Работа по улучшению ситуации в 
этом направлении — задача и государства, 
в том числе правоохранительных органов, и 
гражданского общества. Необходимо изме-

нить отношение общества к этой проблеме. 
Любая утечка информации — это престу-
пление, ответственность за которое должна 
быть очень строгой. Причем необходимо 
ставить вопрос о компенсации ущерба для 
пострадавших граждан и предприятий. 

ССТ: Является ли страхование панацеей 
от киберугроз?

В. К.: Как в любом другом виде обеспе-
чения безопасности, например, пожарной, 
необходимо сочетать профилактические 
меры с формированием фондов на случай, 
если ущерб все же произойдет. Страхова-
ние — самый эффективный инструмент по 
созданию такого резерва. 

Можно ли обойтись без страхования? 
Да, если у предприятия есть собственные 
резервы для компенсации ущерба. Можно 
ли обойтись только страхованием, без ор-
ганизации превентивных мер. Ответ — нет. 
Страховщик не может и не должен прини-
мать ответственность за риск при безответ-
ственности владельца данных. Предприятие 
должно обеспечить возможный максимум 
безопасности, а вот если он не спасет — тог-
да вступает в действие страховая защита. 

ССТ: Цифровизация экономики — 
глобальная задача, которую поставило 
руководство страны. Вероятность утечки 
возрастает с ростом объема информации и 
вовлечения все новых, не всегда квалифи-
цированных пользователей. Как должно 
быть организовано страхование?

Р. Т.: Банк России отлично понимает 
риски, разрабатывает и внедряет системы 
требований к обеспечению должного уров-
ня безопасности. Но поменять всю систему 
отношения к хранению и обработке дан-
ных на уровне интеграторов, посредников, 
мелких компаний, контролировать их риски 
очень сложно или практически невозможно. 
Именно поэтому в этом виде страхования 
проще проводить превентивные меры. 

Но есть еще одна особенность — кумуля-
ция риска. Просчитать ее для киберрисков 
невозможно. Один вирус может остановить 
самые разные предприятия по всему миру. 
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Всех их будет объединять только одно 
обстоятельство — низкая IT-защищенность. 
Единственное спасение для страховщи-
ков — ограничение лимитов. 

В. К.: Полис страхования киберрисков 
образовался из трёх основных компонен-
тов (когда стало ясно, что эти риски никак 
не могут быть покрыты по другим видам 
страхования): ответственность за данные, 
репутационные риски, убытки от переры-
ва производства, включая восстановление 
утерянных данных и нормализацию работы 
предприятия. Один день перерыва в про-
изводстве крупной компании может стоить 
миллионы долларов. Перерыв деятельности 
вследствие киберинцидента это вообще 
очень многоплановый риск для компании — 
это могут быть внешние факторы — DDoS 
атака или вирус, внутренние — неудачное 
обновление системы или ошибка IT-сотруд-
ника и даже сбой системы у провайдера 
услуг (например, облачного сервиса), кото-
рый приведёт к существенным убыткам от 
перерыва у компании.

ССТ: Что включено в продукт страхова-
ния киберрисков?

В. К.: Это комплексный полис, в котором 
много видов покрытий, даже видов страхова-
ния, и сервисов. Первый — это так называе-
мая панель, то есть набор специалистов, не-
обходимых для нейтрализации последствий 
страхового случая: юристов, IT-специали-
стов, PR-агентств. Их услуги оплачиваются за 
счет страхового полиса. Страховая компания 
выступает здесь в роли некого интегратора 
таких необходимых услуг, поскольку наши-
ми подрядчиками здесь являются ведущие 
российские и международные специалисты. 
Последняя вариация нашего продукта также 
даёт возможность получения «скорой по-
мощи», когда услуги оказываются в течение 
часа по звонку через круглосуточную горя-
чую линию.  Естественно программа вклю-
чает и страхование ответственности, если 
к клиенту будут предъявлены претензии. 
Третья фундаментальная часть продукта — 
компенсация ущерба, связанного с переры-
вом в производстве.

Основные покрытия полиса по страхованию киберрисков

Киберответственность и защита данных
Покрытие расходов на защиту и ответственности за на-
рушение сохранности конфиденциальной информации, 
а также расходы, связанные с нарушением применимого 
законодательства о защите данных (включая штрафы, где 
их страхование не запрещено)

Расходы в связи с киберинцидентом
Оплата услуг юристов, IT, PR, а также мониторинг кредит-
ных и идентификационных данных

Сбои в работе сети
Покрытие потери дохода от перерыва в бизнес-дея-
тельности (включая оплату фиксированных расходов 
на период перерыва), а также расходы на уменьшение 
последствий из-за внешнего киберинцидента

Сбои в результате нарушения системы
Расширение покрытия «сбои в работе сети» на «внутрен-
ний киберинцидент» – неудачное обновление системы, 
человеческой ошибки, и т. д.

Кибервымогательство
Покрытие расходов на снятие угрозы шантажа, а также 
включение в себя выкупа за прекращение вымога-
тельства (в случае если это не запрещено локальным 
законодательством)

ЦЕЛЕВОЙ РЫНОК

Все сегменты клиентов 
от небольших компаний 
до ведущих глобальных 

корпораций

С ОСОБОЙ ОСТОРОЖНОСТЬЮ

• Кредитные бюро,  
рейтинговые агентства

• Социальные сети
• Музыкальные и киностудии
• Процессинговые компании




