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Европа, где кибератаки с большими последствиями случались чаще, чем в России, 
считает нормой страхование киберрисков. На севере Европы страховая защита 
на такие случаи есть даже у компаний, занимающихся велопрокатом. В России 
страхование киберрисков мало распространено. Какими бывают последствия 
легкомысленного отношения к безопасности корпоративных информационных 
ресурсов? Международным опытом AIG делится Екатерина Белоусова, 
руководитель отдела по урегулированию убытков АО «АИГ».

Современные страховые технологии: 
У AIG есть опыт участия в урегулирова-
нии убытков по киберрискам?

Екатерина Белоусова: У страхователей АО 
«АИГ» пока не было серьезных инцидентов. 
Однако наши европейские коллеги накопи-
ли опыт в урегулировании ряда страховых 
случаев, произошедших в результате кибер
атак. Поэтому я расскажу об опыте AIG на 
примере трех убытков. 

Один из них, крупнейший на сегодняшний 
день в практике наших коллег, произошел 
в марте этого года в глобальной компании, 
работающей в сфере тяжелой промышлен-
ности. Компьютерная сеть компании была 
заражена вирусом-вымогателем. Чтобы пре-
дотвратить распространение вируса по всей 
сети компании, офисы которой находятся 
в 26 странах мира и в 
которой работают более 
30 тыс. сотрудников, 
было принято решение 
отключить на время все 
системы. Поскольку про-
изводство нельзя было 
останавливать в силу его 
специфики, все процес-
сы были переведены на 
ручное управление, что 
затруднило производ-
ство, реализацию и даже 
бухгалтерский учет и вы-
плату заработной платы 
сотрудникам. Привлечен-
ные AIG IT-специалисты 
незамедлительно начали 

расследование причин произошедшего, 
оценку степени воздействия и возможности 
запуска отдельных процессов в обычном 
режиме, а также поиск путей решения 
проблемы. Уже в первый день причина 
была определена и после проверки поэтап-
но начат запуск тех частей сети, которые не 
были затронуты вирусом. Подразделения, 
пострадавшие в большей степени, до сих 
пор не восстановились в полной мере. 

Страховая сумма по полису составляет 
75 млн евро, включая риски, связанные 
с перерывом в производстве. 5 млн евро 
были потрачены на специалистов и экспер-
тов, которые помогали ликвидировать по-
следствия воздействия вируса. Пока убыток 
не урегулирован окончательно, поскольку 
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компания до сих пор испытывает послед-
ствия инцидента в виде снижения прибыли 
от падения объемов производства и реали-
зации продукции – ее квартальная выручка 
сократилась на 15 %. Но оцениваемая сумма 
убытка уже приближается к предусмотрен-
ному полисом лимиту и, вероятно, превы-
сит его. 

ССТ: В чем ценность помощи, которую 
страховщик оказал клиенту? 

Е. Б.: Помимо ИТ-специалистов AIG 
привлекла юристов и PR-компанию. Для 

минимизации регуляторных и репутацион-
ных рисков на сайте компании ежедневно 
публиковалась информация, чтобы в курсе 
происходящего были клиенты, поставщи-
ки, акционеры и прочие заинтересованные 
лица. Кроме того, достигнута договорен-
ность, что будет изменен срок ближайшей 
квартальной отчетности. Наша помощь 
позволила клиенту сконцентрироваться на 
восстановлении операционной деятельно-
сти и предотвращении инцидентов в сфере 
физической безопасности. Ведь возможная 
производственная авария могла привести 
даже к человеческим жертвам. Наконец, 
AIG выплатила около 2 млн евро в качестве 
аванса на первичные необходимые расходы 
компании.

ССТ: Что случилось со вторым клиен-
том? 

Е. Б.: Второй сценарий имеет похо-
жую причину убытка: вирус-вымогатель 
заразил несколько серверов предприя-
тия, которое занималось производством 
обуви. Этот случай примечателен тем, что 
напоминает нам о важности обеспечения 
безопасности резервных копий. Привле-
ченные IT-специалисты выяснили, что у 
компании не оказалось резервных копий 
на сервере, на котором они должны были 
располагаться. Предположительно исчез-
новение резервных копий также было свя-
зано с заражением. Но это предположение 
техническим специалистам подтвердить 
не удалось, указанный сервер вирусом 
затронут не был. 10 дней компания тщетно 
пыталась найти копии. В результате един-
ственным выходом для быстрого восста-
новления данных стала оплата выкупа в 
размере 25 тыс. евро. В результате 10-днев-
ного простоя были понесены убытки, 
связанные с потерей нескольких крупных 
заказов торговых сетей, а также с увели-
ченными таможенными сборами из-за 
задержки в приеме импортных материалов 
для производства обуви. В целом убыток 
компании составил около 120 тыс. евро. 
Кстати, сумму выкупа оплатила страховая 

СТРАХОВОЕ ПОКРЫТИЕ И ВЫПЛАТЫ

75 млн евро
страховая сумма по полису, включая риски, 
связанные с перерывом в производстве.

5 млн евро
потрачено на специалистов и экспертов 
для ликвидации последствий.

2 млн евро
аванса выплатила AIG на первоочередные 
расходы компании.

Урегулирование убытка не завершено.

Международная 
компания

26 офисов в разных странах, 
30 тыс. сотрудников

Киберугроза
заражение сети вирусом-вы-
могателем в марте 2019 года

Последствия
l  отключение от сети всех 
систем для остановки рас-
пространения вируса
l производство переведено 
на ручное управление
l часть подразделений до 
сих пор не подключены; 
к сети
l сокращение квартальной 
выручки на 15 %
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компания – страховым покрытием это 
прямо предусматривалось.

ССТ: Третий убыток произошел по та-
кой же схеме?

Е. Б.: Нет, это была букмекерская контора, 
в которой произошла DDoS-атака во время 
важных спортивных мероприятий. Лави-
нообразный поток запросов на сайт привел 
к тому, что реальные потенциальные и 
существующие клиенты не могли делать 
ставки в течение двух дней соревнований. 
Поскольку оценка ущерба в таких случаях – 
задача нетривиальная, были привлечены 
профессиональные бухгалтеры. Чтобы пра-
вильно оценить, сколько букмекерская ком-
пания могла бы заработать за эти два дня 
без DDoS-атаки, необходимо учесть множе-
ство факторов и построить математические 
модели. Убыток составил 5 млн фунтов. Это 
был первый крупный убыток у наших евро-
пейских коллег, связанный с киберинциден-
том, который к тому же был урегулирован 
в беспрецедентно сжатые сроки – в течение 
трех месяцев после инцидента.

ССТ: Насколько популярно сейчас стра-
хование от киберугроз в Европе?

Е. Б.: В Европе сегодня около 75 % ком-
паний имеют покрытие по страхованию от 
киберугроз. В странах Северной Европы 
страховая защита от киберрисков есть даже 
у компаний, занимающихся велопрокатом. 

ССТ: А в России?
Е. Б.: Пока в России было немного 

масштабных инцидентов и еще меньше 
из них оказались застрахованными. Есть 
данные от 2016 года о том, какие расходы 
несут российские компании на восстанов-
ление после инцидента: 10–11 млн рублей 
для крупных и средних компаний, и до 
2 млн рублей для небольших компаний – 
весьма ощутимые расходы по сравнению 
со стоимостью полиса. По прогнозам, 
данные расходы растут и будут расти 
ежегодно практически в геометрической 
прогрессии.

УБЫТОК И ВЫПЛАТЫ

120 тыс. евро 
составил убыток компании.

Сумму выкупа оплатила страховая компания – 
страховым покрытием это предусматривалось.

УБЫТОК И ВЫПЛАТЫ

5 млн фунтов  
составил убыток компании.

В течение 3-х месяцев после инцидента 
европейский офис AIG урегулировал убыток.

Предприятие по производству обуви

Киберугроза
заражение сети  
вирусом-вымогателем 

Последствия
l  потеря данных из-за отсут-
ствия резервных копий на 
сервере предприятия 
l оплата выкупа в размере 
25 тыс. евро
l убытки из-за 10-дневного 
простоя
l потеря крупных заказов 
торговых сетей
l увеличение таможенных 
сборов из-за задержки прие-
ма импортных материалов для 
производства

Букмекерская контора

Киберугроза
DDoS-атака во время важных 
спортивных мероприятий

Последствия
l  клиенты не могли делать 
ставки в течение двух дней 
соревнований
l привлечение професси-
ональных бухгалтеров для 
точной оценки убытков


