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ВИРУС 
НА ДОВЕРИИ

Кибератаки, достигшие беспрецедентных масштабов, названы экспертами 
Всемирного экономического форума в числе главных глобальных рисков наряду 
с экологическими и геополитическими проблемами. Посмотрим на основные 
тренды в области современных угроз экономике и обычным гражданам.
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пания небольшая, оценку можно провести 
на основе статистики и опроса, если боль-
шая и сложная в технологическом плане, то 
без пентестов (тестов на проникновение), 
выявления следов компрометации, не обой-
тись. Это поможет и страховой, и самому 
клиенту понять, какие есть потенциальные 
риски и угрозы для компании на текущий 
момент.

 Страховые компании нацелены на плот-
ное взаимодействие с нашей компанией — 
лидером в области кибербезопасности, 
обладающей необходимой статистикой 
и практикой как в части расследований 
киберпреступлений, так и в их предот-
вращении. Давайте посмотрим, что такое 
современная компьютерная преступность, 
как она действует и какие выбирает цели.

ШПИОНАЖ И ДИВЕРСИИ 
Фокус разработки и использования 

сложных вирусов, а также многоступен-
чатых целевых атак сместился от финан-
сово-мотивированных хакеров к пропра-
вительственным группам. На протяжении 
2018 года они активно атаковали объекты 
критической инфраструктуры — пред-
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компьютерной криминалистики 
Group-IB

В отличие от традиционных рисков для 
бизнеса — техногенных катастроф, судеб-
ного преследования, выступлений профсо-
юзов — киберинциденты могут настигнуть 
компании в любой точке мира и парализо-
вать ее работу.

Рынок киберстрахования в России развит 
пока еще довольно слабо. Но и в мире 
в целом это направление страхования 
появилось относительно недавно и еще не 
набрало достаточной статистики, которая 
может помочь с оценкой рисков, расчетом 
ущербов и т. д., доступной, например, в 
страховании от пожаров, где собрана стати-
стика за несколько сотен лет.

Хотя чаще всего под ударом оказыва-
ются банки и финансовые организации, 
потенциальный рынок киберстрахования 
намного шире: любая компания, которая 
занимается хранением, обработкой и пе-
редачей данных, оказывается в зоне риска. 
Транспортные и промышленные компа-
нии, заводы и предприятия ТЭК, аэропор-
ты, метрополитен и другие стратегические 
объекты с каждым годом привлекают все 
больше внимания киберпреступников.

По мере осознания жестокой реальности 
мира киберпреступности растет понимание 
необходимости применения средств защиты 
в комплексе: консалтинга, аппаратных реше-
ний, обучения персонала, киберстрахования.

При страховании киберрисков работа 
с клиентом состоит из нескольких этапов:  
предварительная оценка угроз, опираясь на 
данные системы Group-IB Threat Inteligence 
( Киберразведка), интервью c клиентом, 
предстраховой технический аудит, реагиро-
вание на инцидент, расследование инци-
дента, а также программно аппаратные 
комплексы для защиты клиента, которые 
помогаю снизить риски наступления стра-
хового случая. Проведение предстрахового 
аудита перед заключением страхового до-
говора — это принципиальный момент. Он 
делается для того, чтобы понять, что  кли-
ент в текущий момент времени защищен 
или, наоборот, он уязвим. Чем выше риски, 
тем дороже должен стоить полис. Если ком-
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приятия энергетического, ядерного, 
коммерческого, водного, авиационного 
и других секторов — с целью саботажа и 
шпионажа. 

В отчете Group-IB «Hi-Tech Crime Trends 
2018» представлены порядка 40 актив-
ных групп, но их гораздо больше. Они 
спонсируются различными государ-
ствами, среди которых Северная Корея, 
Пакистан, Китай, США, Россия, Иран 
и Украина. Самый активно атакуемый 
регион — Юго-Восточная Азия — всего 
за год в нем была зафиксирована актив-
ность 21 APT-группы, что больше, чем в 
США и Европе.

Во многих странах мира банки явля-
ются объектами критической инфра-
структуры, поэтому они оказались в 
числе мишеней для прогосударственных 
хакерских групп: одна успешная кибера-
така может привести как к ликвидации 
самой кредитно-финансовой организа-
ции, так и коллапсу финансовой системы 
государства.

НОВЫЕ ТРЕНДЫ 
Если в 2017 году основное внимание 

специалистов по безопасности было свя-
зано с эпидемиями WannaCry, NotPetya, 
BadRabbit, то сейчас новый источник гло-
бальной угрозы информационной безо-
пасности — side-channel атаки и уязвимо-
сти микропроцессоров разных вендоров. 
Их невозможно быстро и эффективно 
закрыть при помощи программных 
обновлений. Именно поэтому исследо-
вательская активность, посвященная 
поиску уязвимостей в BIOS/UEFI, усили-
вается с каждым годом пропорционально 
возросшему количеству угроз, которые 
используются в реальных целенаправлен-
ных атаках. 

УГРОЗЫ ДЛЯ ФИНАНСОВЫХ 
ОРГАНИЗАЦИЙ 
В 2018 году была раскрыта новая ха-

керская группа — Silence. Помимо нее 
сегодня самыми опасными для банков во 

КИБЕРАТАКИ В ЦИФРАХ И ФАКТАХ
Ущерб от киберпреступлений 
в мировой экономике, $ млрд

Динамика киберстраховых 
премий, $ млрд
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•	 Русскоговорящая преступность создает 
около 80 % особо сложных технологиче-
ских схем в мире.

•	 Все новые вирусы, шаблоны и сценарии 
целенаправленных атак тестируются на 
российских банках, компаниях и предпри-
ятиях.

•	 Ущерб от кибератак на российскую финан-
совую сферу за 2017—2018 годы составил 
3,2 млрд рублей.

•	 В среднем каждый месяц в России успешно 
атаковали 1–2 банка, средний ущерб от 
атаки — 132 млн рублей.

•	 На 20 % ежегодно растет количество атак 
на IT-инфраструктуру промышленных 
предприятий.

4,5

7,5 (прогноз PwC, Lloyds, BT Intelligence)

2017

2020
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всем мире являются Cobalt, MoneyTaker, 
Lazarus. Они способны взломать банк, до-
браться до изолированных финансовых 
систем и вывести деньги. Три группы из 
четырех — русскоговорящие.

Эксперты Group-IB обратили внима-
ние на изменение во второй половине 
2017 года тактики атакующих: векто-
ром распространения троянов стала не 
традиционная вредоносная рассылка и не 
взломанные популярные сайты, а созда-
ние новых тематических ресурсов для 
бухгалтеров, генеральных директоров, 
использующих в своей работе системы 
дистанционного банковского обслужи-
вания (ДБО), платежные системы или 
криптокошельки. На фейковых ресур-
сах злоумышленники размещали код, 
предназначенный для загрузки троянов 
Buhtrap и RTM.

КИБЕРАТАКИ В ЦИФРАХ И ФАКТАХ
Совместные продукты 
Group-IB и страховщиков

AIG
•	 2012 год — первая в России программа 

страхования от киберугроз;
•	 Комплексная программа Group-IB TDS & 

AIG CyberEdge по защите от хакерских атак 
и реагированию на киберинциденты.

«АльфаСтрахование»
•	 2018 год — АльфаCyber: минимизация 

последствий кибератак, оперативная 
структурированная защита от финансовых 
потерь и репутационного ущерба.

КИТАЙ

СЕВ.КОРЕЯ

ИРАН

Украина

Турция
Гонконг

Тайвань

Россия

Болгария

Мексика

Чили

Топ-3 стран с самыми активными 
проправительственными хакерским группами

Атаки на банки с целью хищения через SWIFT 

2017 г.

2018 г.

Индия
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КИБЕРАТАКИ В ЦИФРАХ И ФАКТАХ
Динамика ежедневных  
хищений с помощью 
Android-троянов в России

ФИШИНГОВЫЕ АТАКИ

Вредоносная программа «Банки на ладони» 
была замаскирована под финансовое 
приложение, выполняющее роль 
«агрегатора» систем мобильного банкинга 
ведущих банков страны. Троян похищал 
у  пользователей от 100 до 500 тыс. рублей 
в день. В марте 2018 года злоумышленник 
был задержан полицией при содействии 
компании Group-IB. 

Почти
В 3 РАЗА
снизилось количество хищений

С 11 ДО 7 ТЫС. РУБЛЕЙ
снизился средний размер хищений 

1274
интенсивность атак 
ежедневно 

3 млн руб.
ежемесячная выручка 
фишинговых ресурсов

200 тыс. чел.
количество посетителей 
сайтов ежемесячно

с 15 до 26
выросло количество групп, 
создающих фишинговые 
сайты под российские 
бренды 

251 млн руб.
похищенная сумма 
(рост на 6 %) 

1000 руб.
средняя сумма 
одного хищения 

На мировой арене ландшафт киберугроз 
изменился значительно сильнее. Появи-
лось шесть новых банковских троянов для 
ПК: IcedID, BackSwap, DanaBot, MnuBot, 
Osiris и Xbot. Из новых троянов отметим 
BackSwap, который изначально атаковал 
только банки Польши, но потом добрался 
до банков Испании. Наибольшую угрозу 
для клиентов банков по-прежнему пред-
ставляют преступные группы, использую-
щие трояны Dridex, Trickbot, Gozi.

СПАД ANDROID-ТРОЯНОВ 
За прошедший год эксперты Group-IB 

отмечают в России спад эпидемии зара-
жения смартфонов Android-троянами 
после нескольких лет бурного роста. 

Новые Android-трояны — Easy, Exobot 
2.0, CryEye, Cannabis, fmif, AndyBot, Loki 
v2, Nero banker, Sagawa и др., выставлен-
ные на продажу или в аренду на хакерских 
форумах, ориентированы, прежде всего, 
на использование за пределами России.

Одной из причин снижения ущерба 
среди клиентов стал наметившийся 
переход банков и платежных систем на 
технологии раннего обнаружения фрода, 
использующие алгоритмы поведенческо-
го анализа.
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WEB-ФИШИНГ 
И ИНТЕРНЕТ-МОШЕННИЧЕСТВО 
В 2018 году значительно выросло количе-

ство преступлений, совершенных с исполь-
зованием web-фишинга, фейковых сайтов 
банков, платежных систем, телеком-опе-
раторов, интернет-магазинов и известных 
брендов. 

Целью подобных мошеннических ре-
сурсов может быть как реализация кон-
трафактных товаров, так и кража денег 
или данных банковских карт пользователей. 
Своими целями злоумышленники выбира-
ют не только раскрученные бренды, но и 
небольшие розничные интернет-магазины.

Мошенники используют те же каналы 
продвижения, что и легальные ресурсы: 
рассылку в мессенджерах, баннерную 
рекламу, поисковую оптимизацию (SEO) 
и продвижение в соцсетях. Нередко они 

покупают домен, очень схожий с ориги-
нальным, настраивают на нем «редирект» 
и раскручивают эту ссылку. Перейдя по 
ней, пользователь оказывается на страни-
це с совершенно другим адресом.

Большая часть фишинговых сайтов 
в 2019 году использовала сложную и де-
тально проработанную механику с запол-
нением анкеты, прохождением опроса, 
викторинами и «закрепительными плате-
жами» или даже вводом полных данных 
банковской карты. 

Очень часто пользователям на первом 
этапе предлагают установить расшире-
ние для браузера, которое открывает 
злоумышленникам доступ практически 
к любым действиям в соцсетях от имени 
пользователя: отправка сообщений, со-
здание публикаций, «лайков», добавление 
друзей и т. п. 

Накануне «Черной пятницы» обнару-
жено более 400 сайтов-клонов, копи-
рующих AliExpress, и еще 200 сайтов, 
созданных под известные бренды и 
интернет-магазины.

Перед официальным стартом продаж iPhone XS и 
iPhone XS Max было обнаружено более 5 000 доме-
нов сайтов с предложениями новых смартфонов. 
Часть из них уже используется мошенниками для 
фишинга, кражи информации о банковских картах и 
персональных данных пользователей. Уже в первый 
месяц после старта продаж потенциальная выруч-
ка только топ-20 мошеннических ресурсов может 
составить около 500 тыс. долларов.

Накануне ХХI Чемпионата мира по футболу FIFA 2018 ко-
личество сайтов, нелегально эксплуатирующих тематику 
мундиаля, выросло до 42 000. Среди этих ресурсов были 
как «перекупщики», так и мошенники, которые оставляли 
своих жертв и без билетов, и без денег. Также обнару-
женные сайты создавались для продаж контрафактной 
сувенирной продукции, распространения вирусов, кражи 
данных банковских карт и др. 


