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БЫСТРЕЕ РЕАКЦИЯ –  БЫСТРЕЕ РЕАКЦИЯ –  
МЕНЬШЕ УБЫТКИМЕНЬШЕ УБЫТКИ

КИБЕРРИСКИ:  

Страхование киберрисков является относительно новым продуктом и вызывает 
множество вопросов и интереса как в Европе и США, где уже наработана 
существенная практика урегулирования киберинцидентов, так и на российском 
страховом рынке.
Большая часть вопросов возникает в отношении принципов страхования 
киберрисков и методологии расчета убытков в результате перерыва деятельности 
(Business Interruption – BI). В этой статье мы поделимся нашим опытом и обсудим 
особенности убытков в этой сфере страхования.
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ДОГОВОРЫ СТРАХОВАНИЯ  
КИБЕРРИСКОВ
Особенность рынка страхования ки-

беррисков – это широкий спектр видов и 
условий покрытия. В основном договоры 
страхования киберрисков состоят из трех 
частей: страхование ответственности пе-
ред третьими лицами; расходы на восста-
новление – IT экспертизу, консультации 
по юридическим вопросам и вопросам 
влияния инцидента на репутацию страхо-
вателя и другие, а также потеря прибыли 
в результате киберинцидента. 

Следует отметить, что на рынке отсут-
ствует стандартное определение киберин-
цидента, но, как правило, подразумевается 
нарушение работы компьютерной системы 
в результате определенных факторов, 
указанных в договоре страхования. Та-
кими факторами могут быть кибератака, 
технический сбой, ошибки в обслужива-
нии компьютерных систем, виртуальное 
вымогательство и другие.

Рассмотрим особенности расчета убытка 
BI в страховании киберрисков.

РАСЧЕТ УБЫТКА BI
Общий принцип страхования BI – это 

вернуть страхователя в финансовое по-
ложение, в котором он был бы, если бы 
страховой случай не произошел, в соответ-
ствии с условиями договора страхования. 
За многие годы страхования имущества 
были отработаны различные методологии 
расчета BI и накоплен обширный опыт 
разрешения практических вопросов. Эта 
практика была заимствована в страхова-
нии киберрисков, и принципы расчета 
убытка BI остаются в целом неизменны.

Особенностью расчета киберубытка 
является оценка влияния инцидента на 
деятельность.  Восстановление пострадав-
шего имущества может занимать месяцы и 
годы, в то время как влияние киберинци-
дента, как правило, измеряется часами и 
днями. Следовательно, необходимо, чтобы 
степень детализации данных соответство-

вала периоду влияния инцидента. Рас-
смотрим это на примере расчета убытка 
супермаркета. Восстановление сгоревшего 
супермаркета может занять более года.  
Для расчета обычно используются данные 
по месяцам с учетом сезонности продаж 
и тенденции роста. Однако, для расчета 
убытка 24-часового простоя супермаркета 
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в результате киберинцидента такой подход 
не будет достаточно точен. Более целе-
сообразно рассмотреть дневные данные 
и колебания уровня продаж в зависимости 
от дня недели. 

В страховании расчет потери прибыли 
обычно основан на валовой прибыли или 
сумме чистой прибыли и постоянных 
расходов. В бухгалтерии размер валовой 
прибыли равен сумме чистой прибыли и 
постоянных расходов. Следовательно, обе 
методологии должны приводить к одно-
му и тому же результату, но расхождения 
могут возникать из-за конкретных условий 
договора страхования.

Одним из элементов договора страхова-
ния, который часто вызывает сложности, 
является определение валовой прибыли. 
Недопонимание возникает из-за того, что 
в финансовой отчетности валовая при-
быль, как правило, рассчитывается за вы-
четом всех производственных расходов – 
переменных (т. е. напрямую зависящих от 
объема выручки) и условно-переменных – 
заработной платы, амортизации и других 

расходов, которые страхователь может 
продолжать нести, несмотря на страховой 
случай. В отличие от финансовой отчет-
ности, в договоре страхования валовая 
прибыль определяется за вычетом только 
переменных расходов.

Недопонимание определения валовой 
прибыли может привести к занижению 
страховых сумм и лимитов, неполному 
возмещению понесенных убытков, а также 
недоплате страховых премий. Эта ситуа-
ция встречается как в страховании имуще-
ства, так и киберрисков.

Для расчета страховых сумм и лимитов 
также необходимо иметь представление 
о потенциальном влиянии киберинциден-
та на деятельность компании.

ФАКТОРЫ, ВЛИЯЮЩИЕ  
НА РАЗМЕР УБЫТКА
Чтобы оценить потенциальной размер 

убытка, необходимо понять, насколько 
деятельность страхователя зависит от 
компьютерных данных и возможна ли 
деятельность без использования компью-
терных систем в случае киберинцидента. 
Важно также знать, возможна ли полная 
переустановка данных и сколько времени 
потребуется на это. Большую роль игра-
ет наличие качественных и актуальных 
резервных копий данных. 

Важность качественных резервных 
данных подчеркивается тем, что основная 
часть крупных убытков BI связана с вир-
туальным вымогательством и последу-
ющей потерей доступа к компьютерным 
данным. При этом вымогательствам могут 
подвергаться любые компании вне зави-
симости от размера, юрисдикции и вида 
деятельности.

В определенных индустриях даже корот-
кий сбой компьютерной системы может 
существенно повлиять на деятельность 
компании. Современный бизнес стремится 
к увеличению эффективности и макси-
мальному использованию ресурсов, что 
увеличивает прибыльность, но ограничи-
вает возможность минимизации убытка. 

на валовой 
прибыли  

или сумме 
чистой прибыли 

и постоянных 
расходах

на дополнительных 
расходах, понесен-
ных страхователем 
для минимизации 
последствий стра-
хового случая

МЕТОДОЛОГИЯ РАСЧЕТА BI  
ОПИСАНА  В ДОГОВОРЕ СТРАХОВАНИЯ  
И ОБЫЧНО ОСНОВАНА:
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Например, в одном из страховых случаев 
в нашей практике киберинцидент привел к 
сбою графика работы логистической ком-
пании. Несмотря на то, что сам инцидент 
длился всего три дня, график работы ком-
пании был нарушен на несколько месяцев, 
что привело к существенным убыткам. 

Скорость реагирования на киберинци-
дент может существенно минимизировать 
убыток. Процесс восстановления работы 
систем может отличаться от одной компа-
нии к другой, но в целом, при киберинци-
денте необходимо распознать ключевые 
приложения или программы и установить 
приоритетность восстановления серверов 
и систем, необходимых для скорейшего 
восстановления деятельности.

Страхователем могут быть приняты меры 
по минимизации убытка. Соответствую-
щие дополнительные расходы, как прави-
ло, покрываются договором страхования. 
Как и при страховании имущества, такие 
расходы должны быть «необходимы» и 
«целесообразны», однако, в отличие от 
страхования имущества, оговорка об эко-
номической целесообразности зачастую 
отсутствует, что потенциально предостав-
ляет более широкое покрытие.

Восстановление последствий киберин-
цидента может привести к улучшению 
систем и компьютерного оборудования. 
Улучшение, как правило, не покрывается 
договором страхования и для того, чтобы 
определить, произошло ли улучшение и в 
какой степени, часто требуется привлече-
ние IT-специалистов.

Важным фактором также является воз-
можность снизить убытки за счет увеличе-
ния деятельности после восстановления. 
Как и в страховании имущества, в догово-
ре указан максимальный период покрытия, 
и размер убытка устанавливается исходя 
из влияния инцидента на выручку в тече-
ние всего периода. Например, в сфере про-
фессиональных услуг – консалтинговых и 
бухгалтерских компаниях – недоступность 
компьютерных систем может парализовать 
работу всего предприятия, но простой мо-
жет быть наверстан за счет сверхурочной 
работы после восстановления, что может 
существенно минимизировать потерю 
прибыли.

ЗАКЛЮЧЕНИЕ
Несмотря на сходства и различия между 

страхованием имущества и киберрисков, 
неизменной остается необходимость иметь 
четкое представление о специфических 
рисках, которым подвергается компания. 
На страховом рынке все чаще обсуждается 
необходимость сюрвейерских исследова-
ний с привлечением экспертов для моде-
лирования последствий киберинцидента и 
оценки потенциальных убытков. Проведе-
ние подобных исследований позволит не 
только правильно установить страховую 
сумму и период покрытия, но и подгото-
вить четкий план реагирования в случае 
инцидента, что может значительно мини-
мизировать реальные убытки и упростить 
процесс урегулирования.

В одном из страховых случаев 
в нашей практике киберинцидент 
привел к сбою графика работы 
логистической компании. Несмотря 
на то, что сам инцидент длился 
всего три дня, график работы ком-
пании был нарушен на несколько 
месяцев, что привело к существен-
ным убыткам.


