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В условиях пандемии возрастает вероятность реализации основных 
киберрисков, которые затрагивают интересы и крупных компаний, 
и малого бизнеса. Будет ли настолько же актуальной защита от 
киберугроз после завершения кризиса и основных мерах защиты, 
рассказывает Александр Мисюрев, директор по развитию бизнеса 
компании «АИГ». 

ПОНЯТНОЕ СТРАХОВАНИЕ

Современные страховые технологии: 
Во время пандемии многие предприятия 
перешли на работу в удаленном режиме и 
для этого экстренно задействовали самые 
разные цифровые сервисы, провайдеров. 
Как эта ситуация сказалась на вероятно-
сти реализации киберрисков?

Александр Мисюрев: По информации 
от наших партнеров Global-IB и других 
компаний, специализирующихся в области 

кибербезопасности, число и активность 
мошенников в условиях пандемии растет. 
Речь о краже данных и денег, информации 
о клиентах. Буквально на днях случился 
скандал по поводу утечки данных граждан, 
не соблюдавших карантин. Все это риски, 
которые реализуются здесь и сейчас. 

Основной риск — потеря важных данных. 
Попытки получить информацию о физи-
ческих лицах — клиентах, о деятельности 
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компании наносят наиболее ощутимый 
ущерб деятельности крупных предприятий. 
Это удар и по финансам, и по репутации, 
особенно если компании имеют серьезные 
аналитические системы и, следовательно, 
обрабатывают большой объем разнообраз-
ных данных. Следует помнить, что законо-
дательные нормы, закон «О персональных 
данных» должны соблюдать все, независи-
мо от размера предприятия. Любая утечка 
информации о клиентах, например, данные 
по картам лояльности, несет существенные 
риски также для небольшого бизнеса. 

Малому и среднему бизнесу стоит пом-
нить о риске использования внешних 
технологий: CRM-систем для работы в 
чатах, онлайн-покупок и так далее. Систе-
мы, связанные с возможностью работать 
сотрудникам удаленно, сейчас популярны 
и финансово доступны. Но надо понимать, 
что вся информация, которая использует-
ся для работы с клиентом, агрегируется в 
«чужом» облаке. То есть, данные хранятся у 
третьей стороны, но ответственность лежит 
на собственнике данных — ведь собирает 
информацию непосредственно сама ком-
пания. В случае взлома или утечки данных 
со стороны CRM-системы, регуляторные и 
репутационные риски несет в том числе и 
сама компания — собственник данных. 

ССТ: Какие риски есть еще?
А. М.: Второй риск — это сбой рабочих 

систем. Возможно, для малого и среднего 
бизнеса масштаб ущерба может быть не-
большой, но, тем не менее, он существует. 
Для любого предприятия сбой работы си-
стем может привести к тяжелым послед-
ствиям: нарушению логистических цепо-
чек, отчетности, учета товаров и сырья на 
складе, учета наличия комплектующих, 
потере данных бухгалтерии и так далее.

Третий риск, ключевой для любого биз
неса — потеря денег из-за кражи средств 
с банковских счетов компании. Сейчас 
мало кто ходит в банк снимать зарплату 
для сотрудников, компании пользуются 
электронными переводами. Потеря денег 

со счета — это убыток, который слож-
но компенсировать за счет банков, они 
покрывают убытки только если проблема 
произошла на стороне банка. Если же 
транзакция совершена «как бы легально» 
со стороны предприятия, обращение за 
расследованием в банк не поможет. Но все 
эти риски можно застраховать.

ССТ: Насколько вероятно, что такие 
риски могут быть реализованы и могут ли 
предприятия справиться сами, без страхо-
вой защиты? 

А. М.: Одна из самых больших проблем 
заключается в том, что к пандемии, как к 
любой другой катастрофе, практически 
никто не готов. Особенно серьезно в таких 
ситуациях страдает малый и средний 
бизнес. В западных странах предприятия 
активно покупают защиту от киберрисков, 
у них это стало одним главных трендов со-
временного страхования. В России, к сожа-
лению, все еще актуальна поговорка: «Гром 
не грянет — мужик не перекрестится». 

Александр Мисюрев
Директор по развитию бизнеса 

компании АИГ
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Глобальные, транснациональные компа-
нии в силу своей специфики подготови-
лись к таким рискам, но малый бизнес не 
делал для обеспечения свой безопасности 
практически ничего. Управления рисками 
в этом сегменте бизнеса нет: риск-менед-
жмент и «подушка безопасности» отсут-
ствуют. Все заработанные деньги малый 
и средний бизнес вкладывает в свое дело, 
чтобы выжить. Поэтому во всем мире 
есть страховые программы, специально 
адаптированные для предприятий малого 
и среднего бизнеса. В России они также 
существуют. 

ССТ: Если говорить о будущем, насколь-
ко актуальной будет страховая защита 
от киберрисков для тех, кто смог пере-
строиться и продолжит работать после 
кризиса? 

А. М.: Страхование для всех отраслей всегда 
остается актуальным, вопрос только в фи-

нансовой грамотности и дальновидности соб-
ственника. Недавно мы общались с директо-
ром одной сети по продаже одежды. Он был 
абсолютно уверен, что все риски, которые 
реализовались в период пандемии, в первую 
очередь «простой», относятся к форс-мажор-
ным обстоятельствам, что они не покрывают-
ся страховым полисом. Но ведь форс-мажор 
не был объявлен. Вопрос только в том, был ли 
у вас этот риск застрахован?!

Для организаций, которые ведут торговый 
бизнес в интернете, страхование киберри-
сков вполне актуально. Как минимум, есть 
законодательная база, требующая внима-
тельного отношения к сохранению  
и обработке данных клиентов. Определить, 
насколько для вас актуально страхование 
киберрисков просто: если стоимость стра-
ховки составляет 1–2 % годового оборо-
та, вам она нужна, если более 10 % — то, 
очевидно, вам такой вариант защиты не 
подходит. 

Страхование киберрисков —  
продукты CyberEdge и ProfessionalEdge 

Защита от утечки данных.
Вопросы ответственности за персональные данные, 
защиты конфиденциальной информации и личных данных в 
интернете сегодня стоят как никогда остро. Любая компания, 
осуществляющая ежедневно обработку электронных 
персональных данных посредством использования портативных 
устройств, компьютеров, серверов, интернет-ресурсов, 
подвергается рискам кибератак. Последствия, например, 
от утечки данных с ваших серверов, могут быть очень 
существенными. Поэтому сегодня необходимо уделять главное 
внимание защите информационных систем персональных 
данных. Оперировать стоит как техническим, так и 
операционным и финансовым ресурсами. 
Компания AIG разработала инновационные продукты 
CyberEdge и ProfessionalEdge — специальные программы 
киберстрахования для обеспечения информационной  
защиты данных на предприятии от последствий их утечки  
или незаконного использования.
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ProfessionalEdge®

®

Модули покрытий

Модули покрытий

CyberEdge

Убытки от сбоев 
в работе сети в 
результате нарушения 
функционирования 
системы безопасности, 
компенсация 
недополученной 
прибыли.

Ответственность за нарушение персональных 
данных и корпоративной информации 
(коммерческие тайны, профессиональная 
информация, бюджеты, перечни клиентов и пр.) 
по причине несанкционированного раскрытия 
или передачи, в том числе заражения вирусами, 
уничтожения, модификации или удаления 
информации, физической кражи или утери 
аппаратного обеспечения и пр.

Покрытие расходов при административном 
расследовании в отношении данных со 
стороны регулирующих органов.

Расходы на программно-техническую 
экспертизу, позволяющую установить причину 
утечки; Расходы на восстановление репутации 
компании и /или ее должностных лиц; Расходы 
на уведомление субъектов данных и мониторинг; 
Расходы на восстановление электронных данных.

Ответственность 
за содержание 
информации

Профессиональная 
ответственность

Первичное  
реагирование

Расходы в связи с 
киберинцидентом

Защита данных и 
киберответственность

Сбои в работе сети

Сбои в работе сети: 
сбои у внешнего 
поставщика

Сбои в работе сети: 
системный сбой

Инцидент с электронными 
данными

Услуги в области  
цифровых мультимедиа

Кибервымогательство

Телефонное 
хакерство

Компьютерное 
преступление

Скидочный купон

Фонд 
вознаграждения  
за информацию  
о преступлении

A

B

C

F

E

D

Виртуальное 
вымогательство


